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Veri Sızıntılarına Karşı Etkili Önlemler
Eğitimi
Süre: 1 Gün

Veri Sızıntılarına Karşı Etkili Önlemler Eğitimi Hakkında

Veri Sızıntılarına Karşı Etkili Önlemler Eğitimi, veri sızıntılarını önlemeye yönelik süreçlerin
oluşturulması ve teknik tedbirlerin değerlendirilmesi için hazırlanmıştır. 1 günlük sanal sınıf /
online programında verilerin değeri, veri kaybı riskleri, istemci ve sunucu kaynaklı sızıntılar ile
uygulama güvenliği ele alınır.

Eğitim, kuruluş ağındaki verileri belirlemekten erişim ve yetki kontrollerine, yedekleme ve
arşivlemeden politika ve süreçlerin oluşturulmasına uzanan bir kapsam sunar. USB ve
taşınabilir aygıtlar, ağ ve fiziksel ortam üzerinden oluşabilecek sızıntı riskleri de incelenir.

Katılımcılarla veri sızıntılarına karşı teknolojik önlemler, uzun vadeli tedbirler ve veri sızması
durumunda yapılacaklar hakkında teknik bilgiler paylaşılır. Program, kurumların veri sızıntısını
önleme süreçlerini teknik tedbirler, erişim kontrolleri ve güvenlik politikalarıyla birlikte
değerlendirmesine odaklanır.

Eğitim İçeriği

Veri Sızıntıları

Veri tabanlarını hedef alan tehditler

Kuruluş ağındaki verileri bulmak

Verilerin değerini anlamak

Veri kayıpları ile ilgili risk analizleri

İstemci ve Sunuculardan Veri Sızması

USB ve taşınabilir aygıtlarla veri sızdırılması

Ağ üzerinden veri sızdırılması

Fiziksel olarak veri sızdırılması

Diğer veri sızdırma yöntemleri

Uygulamalardan Veri Sızması

Web uygulamaları üzerinden veri sızdırılması
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Veri sızmalarına karşı uygulama güvenliğinin sağlanması

Erişim ve yetki kontrolleri

Yedekleme ve arşivleme

Veri Sızmalarına Karşı Önlemler

Veri sızmalarına karşı teknolojik önlemler

Politika ve süreçlerin oluşturulması

Uzun vadeli tedbirler

Veri sızması durumunda yapılacaklar

Ön Koşullar

Herhangi bir ön koşul bulunmamaktadır.


