BLUEMARK ACADEMY

Uygulamah Ag ve Sistem Guvenligi
Egitimi
Sire: 3 GUn - Egitim tura: Sanal Sinif / Online

Aciklama

Yerel ag ve internet baglantilarinin ve bunlara bagli sistemlerin glvenligini saglamak icin
ogrenilmesi gereken saldirgan bakis acisi ve guvenlik seviyesinin artiriimasi icin alinmasi
gereken onlemlerin kurulus personeline aktarilmasi. Egitimin tGg¢tncli gind 6grenilen teknik ve
araclarin uygulamasi ile egitmen gézetiminde ve tamamen uygulamali olarak yapilmaktadir.

Bu egitimde neler 6greneceksiniz?
e Temel Ag GlUvenligi Bilgisi
e Temel Sistem Gulvenligi Bilgisi
e Yaygin Olarak Goérulen Siber Saldirilar

o Zafiyet ve Saldir Dénguleri

Egitim Icerigi
Temel Ag Guvenligi Bilgisi

e Ag ve protokollerle ilgili hatirlatmalar
e Kurumsal agda kullanilan protokoller
e Protokol bazinda glvenlik zafiyetleri

e Ag guvenligini saglamak icin éneriler

Temel Sistem Giivenligi Bilgisi

e Windows sistem yapisi

e Windows isletim sistemi icin sikilastirma yontemleri

Linux sistem yapisi

Linux isletim sistemi icin sikilastirma yontemleri

isletim sistemleri icin glivenlik énerileri

Yaygin Olarak Gorilen Siber Saldirilar

internet ve yerel ag (izerinden yapilan saldirilar

Isletim sistemine ydénelik saldirilar

Web uygulamalar Gzerinden yapilan saldirilar
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e Mobil uygulamalar UGzerinden yapilan saldirilar

Zafiyet ve Saldiri Dénguleri

e Guvenlik zafiyeti kavrami

Hacking déngusu

Zararh yazilim yasam déngusu

Guvenlik icin zafiyet yonetimi sureclerinin belirlenmesi

Zafiyet yénetimi streclerinin uygulanmasi

On Kosullar

Herhangi bir 6n kosul bulunmamaktadir.
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