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Tehdit ve Zafiyet Yönetimi Eğitimi
Süre: 2 Gün

Tehdit ve Zafiyet Yönetimi Eğitimi Hakkında

Tehdit ve Zafiyet Yönetimi Eğitimi, bilgi güvenliği tehditlerini anlamak ve kuruluşun güvenlik
seviyesini korumaya yönelik bir zafiyet yönetimi süreci oluşturmak için hazırlanmıştır. 2 günlük
sanal sınıf / online programında tehdit, risk ve zafiyet kavramları; güvenlik zafiyetleri; yama ve
güncelleme yönetimi ele alınır.

Program, risk yönetimi ilkeleri ve risk analizi yöntemlerinden güvenlik zafiyeti yaşam
döngüsüne uzanan bir kapsam sunar. Zafiyetlerin teknik ve diğer nedenlerini değerlendirmek,
yama yönetimini etkileyen etkenleri anlamak ve gerekli araçlarla süreçleri belirlemek üzerinde
durulur.

Zafiyet yönetimi programının oluşturulması ve uygulamaya geçirilmesi özgün müfredatın temel
bölümüdür. Gerekli araçların değerlendirilmesi, zafiyet tespiti yöntemleri ve süreçlerin
belirlenmesi birlikte ele alınır.

Eğitim İçeriği

Tehdit, Risk ve Zafiyet

Kavramlar

Bilgi güvenliğinin değişen yüzü

Risk yönetimi ilkeleri

Risk analizi yöntemleri

Güvenlik Zafiyetleri

Güvenlik zafiyetlerinin ortaya çıkması

Güvenlik zafiyeti yaşam döngüsü

Teknik nedenlerle ortaya çıkan zafiyetler

Başka nedenlerden ortaya çıkan zafiyetler

Yama ve Güncelleme Yönetimi

Yama yönetiminin önemi

Yama yönetimini zorlaştıran etkenler

Yama yönetimi araçları ve süreçleri
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Zafiyet Yönetimi Programı Oluşturmak

Zafiyet yönetimi için gerekli araçlar

Zafiyet tespiti yöntemleri

Zafiyet yönetimi programı süreçlerinin belirlenmesi

Zafiyet yönetimi programının uygulamaya geçirilmesi

Ön Koşullar

Herhangi bir ön koşul bulunmamaktadır.


