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Tehdit ve Zafiyet Yonetimi Egitimi

Sitre: 2 Gun

Tehdit ve Zafiyet Yonetimi Egitimi Hakkinda

Tehdit ve Zafiyet Yonetimi Egitimi, bilgi glvenligi tehditlerini anlamak ve kurulusun guvenlik
seviyesini korumaya yonelik bir zafiyet yonetimi slreci olusturmak icin hazirlanmistir. 2 gunltk
sanal sinif / online programinda tehdit, risk ve zafiyet kavramlari; glvenlik zafiyetleri; yama ve
gincelleme yénetimi ele alinir.

Program, risk yonetimi ilkeleri ve risk analizi ydéntemlerinden gluvenlik zafiyeti yasam
dénguslne uzanan bir kapsam sunar. Zafiyetlerin teknik ve diger nedenlerini degerlendirmek,
yama yonetimini etkileyen etkenleri anlamak ve gerekli araclarla sirecleri belirlemek Gzerinde
durulur.

Zafiyet yonetimi programinin olusturulmasi ve uygulamaya gecirilmesi 6zgin mufredatin temel
bolumUdur. Gerekli araclarin degerlendirilmesi, zafiyet tespiti yontemleri ve slreclerin
belirlenmesi birlikte ele alinir.

Egitim icerigi

Tehdit, Risk ve Zafiyet

Kavramlar

Bilgi glivenliginin degisen yuzu

Risk yonetimi ilkeleri

Risk analizi yontemleri

Guvenlik Zafiyetleri
e Guvenlik zafiyetlerinin ortaya cikmasi
e Guvenlik zafiyeti yasam déngusu
e Teknik nedenlerle ortaya cikan zafiyetler

e Baska nedenlerden ortaya cikan zafiyetler

Yama ve Guncelleme Yonetimi

e Yama ydnetiminin dnemi
e Yama ydnetimini zorlastiran etkenler

e Yama yoOnetimi araclari ve strecleri
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Zafiyet Yonetimi Programi Olusturmak
o Zafiyet yonetimi icin gerekli aracglar
o Zafiyet tespiti yontemleri
e Zafiyet yonetimi programi sltreclerinin belirlenmesi

o Zafiyet yonetimi programinin uygulamaya gecirilmesi

On Kosullar

Herhangi bir 6n kosul bulunmamaktadir.
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