BLUEMARK ACADEMY

SOME Kurulumu Egitimi

Sire: 1 GUn - Egitim tura: Sanal Sinif / Online

Aciklama

Kamu kurumlari ve kritik sektdrlerde kurulmasi gereken SOME (Siber Olaylara Mudahale Ekibi)
yapisinin basarili bir proje dahilinde etkili ve strdurulebilir sekilde kurulmasi icin gerekli bilgiler
aktarilacaktir.

Bu egitimde neler 6greneceksiniz?

e SOME Temelleri
SOME Personeli
SOME Siurecleri

Siber Olaylarin Tespiti
SOME Teknolojileri

Egitim icerigi
SOME Temelleri

e SOME kurulumunun temelleri
e TlUrkiye’de SOME’ler

e Uluslarasi SOME standartlari

SOME Personeli

e Personel secimi kriterleri
e Personelin almasi gereken egitimler
e SOME’'ye destek olacak gorevler

e SOME'nin iletisim kanallari

SOME Surecleri

e Temel SOME surecleri
e SOME sUlreclerinin detaylandiriimasi

e Kurulusa 6zel SOME sireclerinin belirlenmesi

SOME sureclerinin kontrolu

Ornek SOME politikalari ve siirecleri
Siber Olaylarin Tespiti
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¢ |OC (Indicators of Compromise olay gostergeleri)
e Teknik olmayan siber olay goéstergeleri
e Teknik olay go6stergeleri

e Olay gostergelerinin teyidi ve yanlis alarmlarin ayiklanmasi

SOME Teknolojileri

e Etkili bir SOME icin gerekli teknolojileri
e Siber olay tespiti icin kullanilabilecek teknolojiler
e SOME teknolojilerinin entegrasyonu

e Olay sonrasi takip

On Kosullar

Herhangi bir 6n kosul bulunmamaktadir.
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