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Siber İstihbarat Eğitimi
Süre: 2 Gün

Siber İstihbarat Eğitimi Hakkında

Siber İstihbarat Eğitimi, kuruluşunuz ve personeliniz hakkında internet üzerinden
toplanabilecek bilgileri önceden tespit ederek gerekli önlemleri değerlendirmenize yönelik
hazırlanmıştır. 2 günlük sanal sınıf / online program; siber istihbarat ve hacking’e giriş,
internet, araştırma araçları ve ileri arama motoru kullanımı konularını kapsar.

Eğitim; ağ ve sistem yöneticileri, SOME üyeleri, araştırmacılar ve internet üzerinden
gelebilecek tehditlere hazır olmak isteyen kişilere yöneliktir. Hacker faaliyetleri, internetin
teknik açıdan zayıf noktaları ve çevrimiçi faaliyetlerin bırakabileceği izler üzerinde durulur.

Araştırma araçları ve faydalı kaynakların değerlendirilmesi, arama motorlarından elde
edilebilecek bilgilerle birlikte ele alınır. Google ile gelişmiş arama teknikleri ve Yandex ile Bing
arama motorlarının fonksiyonları, kuruluşun bilgi görünürlüğünü değerlendirme amacıyla
incelenir.

Eğitim İçeriği

Siber İstihbarat ve Hacking'e Giriş

Hackerlar ve faaliyetleri

Siber istihbaratın değişen yüzü

Siber istihbarat kullanımı ile sonucu değişen önemli olaylar

İnternet

İnternetin teknik olarak zayıf olduğu noktalar

İnternet üzerinde yürütülen faaliyetler

İnternet üzerinde bulunabilecek izler

Araştırma Araçları

İnternette araştırma yapmak için kullanılabilecek araçlar

Siber istihbarat için kurulması gereken araçlar

Siber istihbaratçının yer imleri/faydalı siteler
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İleri Arama Motoru Kullanımı

Arama motorlarından elde edilebilecek bilgiler

Google ile gelişmiş arama teknikleri

Yandex ve Bing arama motorlarının gizli fonksiyonları

Ön Koşullar

Herhangi bir ön koşul bulunmamaktadır.


