BLUEMARK ACADEMY

Securing Windows Server 2016 Egitimi

Sire: 5 GUn - Egitim turia: Sanal Sinif / Online

Aciklama

Bu bes gunlik egitimde BT uzmanlari, yénettikleri BT altyapisinin glvenligini nasil
gelistirebilecekleri konusunda bilgi sahibi olurlar. Egitim, ag ihlallerinin daha 6nce
gerceklestigini varsaymanin énemini vurgulayarak baslar. Daha sonra yoneticilerin sadece
ihtiyaci olan gorevleri sadece ihtiyac duyduklarinda yapmalarini saglamak icin yénetici kimlik
bilgileri ve haklarinin nasil korunacagina deginilir.

Egitimde ayrica Windows Server 2016'daki Gelismis Tehdit Analizi ve denetim 6zelligi
kullanilarak zararlh yazihm tehditlerinin nasil savusturulacagi ve glvenlik sorunlarinin nasil
tanimlanacadi, sanallastirma platformunun nasil givenli hale getirilecegi ve Nano sunucu ile
konteynerlar gibi yeni dagitim segenekleri kullanilarak glivenligin nasil gelistirilecegi de
anlatilir. Egitim ayrica, sifreleme ve dinamik erisim kontrolU kullanarak dosyalara erisimin nasil
korunacagi ve ag guvenliginin nasil artirllacadi konusunda bilgiler de icerir.

Bu egitimde neler 6greneceksiniz?

e Windows Server’i gluvende tutma

e Uygulama gelistirmeyi ve sunucu is yukl altyapisini givenli hale getirme

e Guvenlik anahatlarini ydnetme

e Yeterlilik ve tam zamaninda (JIT - Just enough and just in time) yapilandirmasi ve
yonetimi

e Veri glvenligi yonetimi

e Windows Guvenlik Duvari ve yazilim tanimh dagitik glvenlik duvarini yapilandirma

e Ag trafigini gavenli hale getirme

e Sanallastirma altyapisini glvenli hale getirme

Zararh yazilimlari ve tehditleri ydnetme

Gelismis denetimleri yapilandirma

Yazilim guncellemelerini yonetme

Gelismis Tehdit Analitigi (ATA) ve Microsoft Operations Management Suite (OMS)
kullanarak tehditleri ydnetme

Egitim Icerigi
Breach detection and using the Sysinternals tools

Protecting credentials and privileged access
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Limiting administrator rights with Just Enough Administration
Privileged Access Management and administrative forests
Mitigating malware and threats

Analysing activity by using advanced auditing and log analytics

Analysing activity with Microsoft Advanced Threat Analytics feature and Operations
Management Suite

Securing your virtualization an infrastructure

Securing application development and server-workload infrastructure
Protecting data with encryption

Limiting access to file and folders

Using firewalls to control network traffic flow

Securing network traffic

Updating Windows Server

On Kosullar

Herhangi bir 6n kosul bulunmamaktadir.
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