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Red Hat OpenShift Administration Il
Egitimi

Egitim Aciklamasi

Kurumsal Red Hat OpenShift Administration Il Egitimi - 4 Gunlik Online Program

Red Hat OpenShift Administration Il Egitimi, kurumlarin Gretim ortamlarinda kullandigi
OpenShift kimelerini glvenli ve surddrulebilir bicimde yonetmek isteyen sistem ve platform
ekipleri icin hazirlanmistir. Dort guinlik online program; deklaratif kaynak ydnetimini, kimlik
dogrulama ve yetkilendirmeyi, ag glvenligini, operatorleri ve kiime gincellemelerini ele alir.

Katilimcilar, birden fazla gelistirme ekibinin ayni kiimede calistigi senaryolarda proje bazli
erisim ve self-servis kullanimini degerlendirir. CI/CD, izleme ve glvenlik tarama araclari gibi
0zel yetki gerektiren uygulamalarin dagitimi da glvenlik ve operasyon ihtiyaclariyla birlikte
incelenir.

Kurumsal OpenShift Yonetiminde Egitimin Amaci

Egitimin amaci, katiimcilarin uygulamalari tekrar edilebilir yéntemlerle dagitmasi, kullanici ve
gruplarin yetkilerini yonetmesi, ag trafigini sinirlandirmasi ve operatorler ile kiime
giincellemelerini planlamasi icin gerekli ydnetim yaklasimini gelistirmesidir. Uretim
ortamlarindaki degisiklikler icin hazirlik, dogrulama ve kesinti riskini degerlendirme adimlari
Uzerinde durulur.

Egitim Sonunda Neler Ogreneceksiniz?
e Farkl ortamlar icin parametrelestiriimis manifestlerle uygulama dagitimi ve
guncellemesi yapma.
e HTPasswd kimlik saglayicisini, kullanicilari, gruplari ve rol atamalarini yénetme.
e RBAC ile erisimi gérev ve proje kapsamina gére dlizenleme.

e Network policy kullanarak uygulamalar arasindaki trafigi degerlendirme ve
sinirlandirma.

e Birden fazla ekibin kullandigi kimelerde guvenli self-servis ve coklu kiracilik
yaklasimini tasarlama.

e OpenShift operatoérlerinin kurulumu ve yasam déngust yonetimini degerlendirme.
 Ozel ayricalik gerektiren uygulamalarin giivenlik ihtiyaclarini inceleme.

e Kime ve bilesen glncellemelerini Gretim ortami icin planlama.
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Red Hat OpenShift Administration Il Egitimi Kimler icin Uygundur?

Program; OpenShift kiimelerinin yonetiminden sorumlu sistem ydneticileri, platform ve DevOps
ekipleri ile cok ekipli ortamlarda erisim, givenlik ve guincelleme sureclerini yoneten teknik
calisanlar icin uygundur. OpenShift Administration | veya esdeder bilgi dizeyi, bu ileri seviye
programi takip etmek icin 6n kosullar arasinda yer alir.

OpenShift ve Kubernetes temellerinden baslayacak ekipler Introduction to Containers,
Kubernetes, and Red Hat OpenShift Egitimi programini inceleyebilir. Diger ilgili programlara
Red Hat Egitimleri kategorisinden ulasabilirsiniz.

Egitim icerigi

1. Deklaratif Kaynak Yonetimi

e Farkli hedef ortamlar icin parametrelestirilmis manifest yapilari.
e Kaynak manifestleriyle uygulama dagitimi.
e Manifestler Gzerinden uygulama gincelleme sirecleri.

e Ortama gore konfiglrasyon yonetimi.

2. Paketlenmis Uygulamalarin Dagitimi

e Paylasilabilir ve dagitilabilir uygulama paketleri.
e Paketlenmis manifest yapilarinin kullanimi.

e Uygulama strUmlerinin gincellenmesi ve bakimi.

3. Kimlik Dogrulama ve Yetkilendirme

e HTPasswd identity provider yapilandirmasi.
e Kullanici ve grup yoénetimi.
e Rol atamalari ve erisim kontrolU.

e RBAC temelli yetkilendirme yonetimi.

4. Ag Guvenligi
e Kime icindeki uygulamalar arasi trafigin gavenligi.
e Kime disindan gelen erisimlerin kontrolu.
e Network policy yapilandirmalari.

e Uygulamalar icin gtvenli iletisim mimarisi tasarimi.

5. HTTP/SNI Olmayan Uygulamalarin Disa Acgilmasi

e Ingress Controller kullaniimayan uygulama yayinlama senaryolari.
e Harici erisim ihtiyaclarinin degerlendirilmesi.

e Alternatif erisim yontemleri ve yapilandirmalari.
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6. Gelistirici Self-Servis Yetkinliginin Etkinlestirilmesi

e Cok ekipli ortamlarda guvenli self-servis yapilandirmasi.
e Proje bazli yetkilendirme modelleri.
e Operasyon ekibinin sagladigi projelerde self-servis yetkilerinin sinirlandiriimasi.

e Guvenli coklu kiracilik (multi-tenancy) tasarimi.

7. Kubernetes Operatorlerinin Yonetimi

e Operator Lifecycle Manager (OLM) mimarisi.
e Cluster Version Operator bileseninin kiime surimu yonetimindeki rola.
e Operator kurulumu ve gincellenmesi.

e Operatdr yasam dongusd yonetimi.

8. Uygulama Givenligi

e YUkseltilmis ayricalik gerektiren uygulamalar.
e Host isletim sistemine erisim senaryolari.
e Kubernetes glivenlik politikalari.

e GuUvenli container calisma prensipleri.

9. OpenShift Guncellemeleri

e OpenShift kiime glncelleme stratejileri.
e Kesinti riskini azaltarak sirim gecisi planlama.
e Operator ve kiime bilesenlerinin gincellenmesi.

e Uretim ortaminda glincelleme hazirli§i ve dogrulama.

Egitim Katilim On Kosullari

e OpenShift ve Kubernetes temel kavramlarina hakimiyet.
e Container teknolojileri (Docker/OCI) hakkinda temel bilgi.
e Linux komut satir kullanim deneyimi.

e OpenShift Administration | veya esdeger seviyede bilgi.
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