BLUEMARK ACADEMY

Odiil Avcilig: Egitimi

Sire: 2 GUn - Egitim tura: Sanal Sinif / Online

Aciklama

Facebook, Google, Microsoft gibi buyuk sirketlerin simdiye kadar sistemlerinde guvenlik acigi
bulan 6dul avcilarina milyonlarca dolar degerinde 6dul 6dedigini biliyor muydunuz? Yeni ¢agin
en gbzde mesleklerinden biri olan 6dul avciligi, mesleginizi kendi isinizin patronu olarak
evinizden kendi belirlediginiz saatlerinizde yapabilmenize olanak sagliyor. Bu egitimde, agirhkli
olarak web ve mobil uygulamalar Gzerinde yaygin olarak bulunan kritik gtvenlik acikliklarinin
nasil tespit edildigini 6greneceksiniz.

Kimler Katilmali

e Sizma testi uzmanlar
e Baslangic seviyesindeki édul avcilari

e Siber guvenlik uzmanlari

Egitim Icerigi

Odul avciligr nedir?

Odul avcilig konseptleri

Oduil avciligi kurallari

Basarinin anahtari

Dogru sistemi bulma

Kolay hedefler

internet Gizerinden bilgi toplama
Sistemlerde bulunan yaygin zafiyetler
Uygulama analizi ve metodoloji

ileri seviye Burp Suite kullanimi
Temel glvenlik basliklar

Kimlik denetimi ve oturum ydénetimi
Yetkilendirme

Kaba kuvvet saldirilari

BlueMark Academy - 1/2



icerik sokusturma

Siteler arasi istek sahtekarligi
Siteler arasi komut calistirma
Sifreleme - SSL/TLS eksiklikleri
is ve mantik hatalari

Bilgi ifsalari

Komut calistirma

Sunucu ve uygulama yapilandirma eksiklikleri
SQL sokusturma

Hizmet engelleme

Guvenlik kontrolleri atlatma
Raporlama ve takip

Sureklilik ve guncellik

On Kosullar

Temel seviyede ag, yazilim ve sizma testi bilgisi
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