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Kayit (LOG) Toplama ve Yonetimi
Egitimi

Kayit (LOG) Toplama ve Yonetimi Egitimi Hakkinda

Kayit (LOG) Toplama ve Yoénetimi Egitimi, kurulusun ag ve sistemlerinden alinan kayitlarla siber
olay tespiti ve olay sonrasi inceleme becerilerini gelistirmeye yoneliktir. 3 gtnltk sanal sinif /
online program; kayit turleri, toplama ve tutma yapisinin kurulmasi, kayitlarin islenmesi ve
guvenlik incelemelerinde kullanilmasi konularini kapsar.

Sunucular, Windows ve Linux istemciler, ag cihazlari ve glvenlik cihazlarinin Urettigi kayitlar
birlikte ele alinir. Kayit Ureten sistemlerin belirlenmesi, toplama ydéntemlerinin
degerlendirilmesi ve kayitlarin 6nemlerine gore siniflandiriimasi tGzerinde durulur.

Kayit isleme ve inceleme araclari ile yéntemler, ham kayit verilerinin ise yarar bilgiye
doénustirilmesi kapsaminda incelenir. Siber saldirilarin, ag icindeki saldirganlarin ve zararh
yazilimlarin kayitlar Gzerinden tespiti ile olay sonrasi inceleme, programin glvenlik odagini
olusturur.

Egitim icerigi

Ag Uzerinde Uretilen Kayit Tirleri

e Kayitlarin dinyasina giris

Sunucularin Urettigi kayitlar

Istemci (Windows ve Linux) kayitlari

Ag cihazlarinin kayitlari

Guvenlik cihazlarinin kayitlar

Kayit Toplama ve Tutma Yapisinin Kurulmasi

e Ag lzerinde kayit Greten sistemlerin belirlenmesi

Kayit toplamak icin kullanilabilecek yéntemler

Kayitlarin 6nemlerine gore siniflandiriimasi

Kayit toplama yapisi kurulumu

Toplanan kayitlarin tutulmasi
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Kayitlarin islenmesi

e Kayit isleme araclari

Kayit islemek icin kullanilabilecek teknikler

Kayit verilerinin ise yarar bilgiye donusturdlmesi

Kayit inceleme araclari

Kayit inceleme yontemleri

Kayitlarin Kullanilmasi

e Siber olaylarda ortaya cikan kayitlar

Kayitlar Gzerinden siber saldiri tespiti

Kayitlarla ag icinde saldirgan tespiti

Kayitlar ile zararh yazilim tespiti

Siber olay sonrasi kayitlarin kullanimi

On Kosullar

Herhangi bir 6n kosul bulunmamaktadir.

BlueMark Academy - 2/2



