BLUEMARK ACADEMY

Java Security Egitimi

Sire: 3 GUn - Egitim tura: Sanal Sinif / Online

Aciklama

Bu egitim, katimcilarin bircok zorluklarin ve farkl tekniklerin bulundugu Java guvenligi
hakkinda bilgi sahibi olmalarini saglar. Java'da guvenli kod yazma uygulamasi, Java SE ve Java
EE'deki cesitli teknikleri kullanir. Ayrica her gecen gin daha fazla sayida EE uygulamalari
politika dosyalari ve JAAS kimlik dogrulama gibi SE tekniklerini kullanmaya basliyor. Bu
egitimde tim platformlar Gzerinde belirli stirelerle duruluyor. Bu sayede katilimcilar erisim
denetleyicileri, izinler ve politikalar gibi cesitli temel SE konulari hakkinda bilgi sahibi olurken,
Web guvenligi bildirimleri ve EJB yetkilendirme modeli gibi geleneksel EE tekniklerini de
ogreniyorlar. En iyi uygulamalarin ele alindigi béltimler her bir platformun kapsamini
genisletiyor.

Uygulamali derslerin agirlikh oldugu egitimde, katilimcilar vakitlerinin blytk bolimunU
gavenlikle ilgili sorunlari cdzmeyle geciriyorlar. Laboratuvar calismalarinin baytk bélimu
mumkun oldugunca mevcut yazilimlardaki guvenlik aciklarini yansitan senaryolar seklinde
ddzenlenmis. Bu sayede katilimcilar bir sekilde sistemleri kirmaya (hacking) basliyorlar.
Sonrasinda laboratuvar calismasi tehditlerin ortadan kaldiriilmasi icin yazilimi daha siki bir hale
getirme seklinde devam eder: Guvenlik politikasi olusturma, dosya imzalama, API'nin ¢cok asiri
sekilde gosterilmis bolimlerini temizleme ve kullanici girisi gerektirme ve digerleri.

Bu egitimde neler 6greneceksiniz?

e Java uygulamalari, sunucular ve bilesenler icin guvenlik politikalari tasarlama ve
uygulama

e Java uygulamasi icin sertifikalari ve anahtarlari ydnetme, gerektiginde kod
kaynaklarini imzalama

e GUvenli tasarlama ve kodlama uygulama, Ul ve API'de glUvenlik ve kullanilabilirlik
arasinda denge kurma

e Uygulama verileri ve mesajlarini JCA kullanarak imzalama ve dogrulama, bu verileri
mesajlari JCE kullanarak sifreleme ve sifreyi cozme

e Uygulamaya JAAS kimlik dogrulamasi ekleme
e Uygulama verilerine baglanmak icin JAAS LoginModule kullanma

e URL ve rol ile Java EE uygulamalarini givenli hale getirme ve JAAS kimlik dogrulamayi
ekleme

e SQL enjeksiyonu ve siteler arasi komut dosyasi saldirilari gibi Java Web
uygulamalarinda ¢ok sik karsilasilan durumlardan kaginma
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Egitim Icerigi
Java SE Security

e Holistic Security Practices

e Threats to the User

The Class Loader and Bytecode Verifier

System Classes and the Core API

SecurityManager and AccessController

Permissions

Implication

CodeSources

Policies

Configuring Java SE Security

Dynamic Policies

Privileged Actions

Code Signature and Key Management

e Encryption and Digital Signature
e Keystores

e Keys and Certificates

e Certificate Authorities

e The KeyStore API

e Signing JARs

e Signed CodeSources

e Additional Policy Semantics

Secure Development Practices: Java SE

e Code Injection

e Final Classes and Methods

¢ Singletons, Factories, and Flyweights
e Methods, Collections, and Data Hiding
e Sealing JARs

e Code Obfuscation

e Object Serialization

Cryptography

e Threats to Identity and Privacy
e The Java Cryptography Extensions

e The Signature Class
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e SignedObjects

e The Java Cryptography Extensions
e SecretKeys and KeyGenerator

e The Cipher Class

e Dangerous Practices

e HTTP and JSSE

JAAS

e Pluggable Authentication Logic
o JAAS

e Packages and Interfaces

e Subjects and Principals

e ANDs and ORs

e Impersonation Methods

e Permissions for JAAS Use

e LoginContext and LoginModule
e Configuring JAAS

e CallbackHandler and Callbacks
e Implementing a JAAS Client

e Implementing a LoginModule

Java EE Security

e Java EE Servers as Code Hosts

Tomcat Security Configuration

Declaring Roles

Securing URLs
HTTP Authentication Schemes

Securing EJBs

Programmatic Security

e JAAS in Java EE

e Realms and LoginModules

e JAAS in Tomcat

e JACC

e Certifying a Java EE Application
e HTTPS Configuration

Secure Development Practices: Java EE

e Presentation-Tier Vulnerabilities

e User Accounts
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MVC and Security

Validating User Input

SQL Injection

Cross-Site Scripting

Reflected XSS

Defeating XSS

OWASP

Penetration Testing

Error Handling and Information Leakage

Logging and Auditing
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