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Aciklama

loT ve EKS & SCADA Guvenligi Egitimi, 2 gunlik sanal sinif / online programda nesnelerin
interneti, enduUstriyel kontrol sistemleri ve SCADA glvenligini birlikte ele alir.

loT ve EKS&SCADA Giivenligi Egitimi, Nesnelerin internet’i ve Endlstriyel Kontrol Sistemleri ile
SCADA Sistemleri ve bu sistemlerde guvenlik konulari ile ilgilenen katilimcilar icin
hazirlanmistir. 1oT ve EKS&SCADA sistemlerinin tasariminda dikkat edilmesi gereken guivenlik
o6nlemleri hakkinda bilgi sahibi olunacaktir.

Bu Egitimde Neler Ogreneceksiniz?

e Nesnelerin internet’i Temelleri

* 10T Glvenlik Gereksinimleri, Riskler, Tehditler ve Onlemleri

e EKS&SCADA Sistemleri

e EKS&SCADA Guvenlik Gereksinimleri, Riskler, Tehditler ve Onlemleri

Egitim Icerigi

Nesnelerin internet’i

e Nesnelerin internetine Bakis

e |0T Teknoloji Mimarisi

* |oT ile Benzer Teknolojiler Arasindaki iliskilerin incelenmesi

e M2M, Endustriyel loT, Nesnelerin AJi, Nesnelerin Yapay Zekasi, Herseyin interneti vb.
 Nesnelerin internet’i Kullanim Alanlari

e |0T Avantaj ve Dezavantajlar

» Nesnelerin internet’i Alanindaki Teknik Zorluklar

e loT Uygulamasi Gelistirmede Kullanilan Teknolojilerin incelenmesi (Trend)

e Yardimci Teknolojiler (WiFi, Bluetooth, BLE, RFID, NFC, GSM, GPRS, 3G/4.5G, GPS vb)
e Yazilim Tercihleri (Programlama Dilleri, IDE vb.)

e |oT Bulut Platformlari (Blynk, ThingSpeak, Firebase vb.)

e |oT Uygulama Katmani Mesajlasma/Haberlesme Protokolleri

e Restful, MQTT, AMQP, CoAP, SoAP, WebSocket vb.

e |0T ve BUyuk Veri Teknolojileri
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Nesnelerin internet’i ve Giivenlik

e |oT Uygulamalarinda Guvenlik

o loT Sistemleri Icin Uctan Uca Guvenlik Konulari
e OWASP loT Top 10 Guvenlik Riskleri
e |oT Guvenlik Gereklilikleri
e |oT Haberlesme Protokollerinde GUvenlik
e |oT Uygulamalarina Yonelik Tehditler
e [0T Uygulamalarinda Guvenlik CozUmleri
e |0T Glvenlik C6zim Secimi
e Protokol Gavenligi
e Cihaz ve Cihaz Konfigurasyon Guvenligi
e Yazilim Guncelleme Givenligi
e Haberlesme Glvenligi

e |[oT Mimari ve Standartlarinda Guvenlik

Endustriyel Kontrol Sistemleri ve SCADA Sistemleri

e EKS Temel Kavramlar ve Temel Bilesenler
o Sensodrler, Aktuatorler, Kontrol Uniteleri ve PLC’ler, HMI (insan-Makine
AraylzU)
e SCADA Sistemi Bilesenleri

e Endustriyel Aglar ve iletisim Protokolleri
o Endustriyel Aglar

o

(Computer Integrated Manufacturing) CIM Mimarisi

PROFIBUS

Controller Area Network (CAN)

ModBus (RTU - TCP/IP)

Open Platform Communications - Unified Architecture (OPC-UA)

(e)

o

o

(e)

e Kritik Altyapilar

EKS&SCADA Guvenlik

e EKS Zafiyetleri
e EKS Tehditler ve Riskler

e EKS Sizma Testi Metodolojisi
o EKS Aginin ve Mimari Yapinin incelenmesi

o EKS Agdinda Zafiyet Tarama
o EKS Aginda Zararli Yazilim Analizi

e EKS&SCADA Sistemlerinde Guvenlik CozUmleri
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On Kosullar

Herhangi bir 6n kosul yoktur.
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