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Guvenli Yazilim Gelistirme - Farkindalik
Egitimi

Aciklama

Guvenli Yazilim Gelistirme - Farkindahik Egitimi, yazilim gelistirme streclerine givenlik
bakis acisini entegre etmek isteyen gelistiriciler icin tasarlanmis 1 glnltk sanal sinif / online
programdir. GUvenli kod yaziminin temel ilkeleri, yaygin gutvenlik aciklari ve bu aciklarin
Onlenmesi Uzerine temel farkindalik kazandirmayi amaclar.

Yazilim glvenligi, glvenlik uzmanlariyla birlikte yazihm gelistiricilerin de sorumlulugundadir.
Egitim, katilimcilarin givenli yazilim gelistirme kiltirinld benimsemesine ve gelistirme sirecini
guvenlik acisindan degerlendirmesine odaklanir.

Katiimcilarin kimlik dogrulama, yetkilendirme, oturum yoénetimi, girdi denetimi ve hata
yOnetimi gibi kritik alanlarda farkindalik kazanmasi hedeflenir. Web ve mobil uygulamalar
6zelindeki glvenlik énlemleri de program kapsaminda ele alinir.

Kimler Katilmali?

Yazilim gelistirme sireclerine glvenlik bakis acisi katmak isteyen ve temel yazilim gelistirme
bilgisi ile deneyimine sahip gelistiriciler katilabilir. Kurumlar, gelistirme ekiplerinin gtuvenlik
farkindaligini desteklemek icin program hakkinda teklif isteyebilir.

Egitim Icerigi

Guvenli Gelistirme Sureci ve Tasarim

e Yazilim Gelistirme Sureci ve GlUvenlik

e Guvenli Yazilim Tasarimi

Kimlik, Erisim ve Oturum Yonetimi

e Kimlik Dogrulama
e Yetkilendirme ve Erisim Denetimi

e Oturum Yonetimi

Girdi, Form ve Hata Yonetimi

e Girdi Denetimi
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e Formlar ve Form isleme

e Hata Yonetimi ve Kayit Tutma

Uygulama, Veri ve Test Guvenligi

e Web Uygulamalari icin Dosya Sistemi Guvenligi
e Mobil Uygulama Guvenligi

e Veri Tabani Guvenligi

e Yazilim Guvenlik Testleri

e istemci Glavenligi

On Kosullar

Egitime katilmak icin temel yazilim gelistirme bilgisine ve deneyimine sahip olmak gerekir.
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