BLUEMARK ACADEMY

Guvenli Yazilim Gelistirme Egitimi

Sire: 3 GUn - Egitim tura: Sanal Sinif / Online

Aciklama

Bu egitim, yazilim gelistirme sureclerinde glvenlik aciklarini dnceden tespit etme ve dnleme
konusunda farkindalik saglar. Ozellikle egitim sektdri gibi hassas veri isleyen alanlarda,
guvenli yazilim gelistirme egitimi, kullanicilarin verilerinin korunmasini ve sistemlerin daha
dayanikli hale gelmesini destekler. Program, teorik bilgilerle birlikte pratik uygulamalar
sunarak, yazilim gelistiricilerin glvenlik odakl bir bakis acisi kazanmalarina yardimci olur.

Egitim Icerigi
Yazilimlar yonelik tehditler ve riskler

e Siber glvenlik gercekleri
e Yazilim glvenligi neden kritik

e Yazilim atak ornekleri

Guvenli yazilim gelistirme modelleri ve anacatilan

e Yazilim gelistirme modelleri
e CMMI, SSE-CMM, Microsoft Secure SDLC, OWASP OpenSAMM
e |[EC 62443, Common Criteria

Zafiyet Veritabanlan

e CWE, CVE, CERT, DISA, OWASP Top 10

Guvenli Kodlama Pratikleri
Yazilim Kod Gilivenlik Analizi

e Statik kod analizi
e Dinamik kod analizi
e Statik ve dinamik kod analiz araclan

e Zaafiyetli koda érnekleri

Risk yonetimi

Bilgi varliklari

Bilginin korunmasi gereken 6zellikleri
Zafiyetler, Tehditler

Risk yonetimi
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e Risk analizi metotlari
e Risk tedavisi
e Kriptografi temelleri

Web uygulama gilivenligi

e Web uygulama mimarisi

HTTP protokol yapisi

Dijital imza
Web ataklari

Guvenli girdi kontrolU

Guvenli kimlik dogrulama, yetkilendirme ve oturum ydnetimi

Kimlik dogrulma yontemleri

Parola kirrma teknikleri ve onlemleri

Veri sifreleme ve gizlilik (SSL/TLS protokolleri, Sifreleme, BUtinluk kontrold)
e Veriye guvenli erisim
e Hata yonetimi ve kayit tutma

e is Mantik hatalar

Sosyal Miuhendislik

On Kosullar

Temel bir yazilim gelistirme bilgisine ve deneyimine sahip olmak
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