
BlueMark Academy · 1/2

Etkili Bilgi Güvenliği Farkındalık
Programı Oluşturma Eğitimi
Süre: 2 Gün

Bilgi Güvenliği Farkındalık Programı Oluşturma Eğitimi
Hakkında

Bilgi Güvenliği Farkındalık Programı Oluşturma Eğitimi, kuruluşun ihtiyaçlarına uygun bir
programın tasarlanması, personel tarafından benimsenmesi ve sürdürülebilir biçimde
geliştirilmesine odaklanır. Etkili Bilgi Güvenliği Farkındalık Programı Oluşturma Eğitimi, 2
günlük sanal sınıf / online formatta program temelleri, içerik hazırlama, personel desteği ve
kritik süreçleri ele alır.

Programın amacının belirlenmesi, başarıyı etkileyen yedi etken ve etkinin ölçülmesi için temel
göstergeler müfredatta yer alır. Farkındalık eğitim döngüsü, kuruluşa özel içerikler, eğitim
tasarımı ve eğitim verme şeklinin belirlenmesi birlikte değerlendirilir.

Personelin bakış açısını anlamak, motivasyonunu ve desteğini kazanmak üzerinde durulur.
Programın geliştirme döngüleri, yönetim desteği ve güncelliğinin korunması; farkındalık
ihtiyaçlarının tespiti, farkındalık seviyesinin ölçülmesi ve eğitim başarısının değerlendirilmesiyle
tamamlanır.

Eğitim İçeriği

Bilgi Güvenliği Farkındalığı Programları

Bilgi güvenliği farkındalığının tanımlanması

Güvenlik tedbiri olarak bilgi güvenliği farkındalığı programları

Günümüz siber saldırılarının değişen yüzü

Etkili Bir Programın Temelleri

Bilgi güvenliği programının amacının belirlenmesi

Bilgi güvenliği farkındalık programının başarısındaki 7 etken

Programın etkisinin ölçülmesi için temel göstergeler

Bilgi Güvenliği Farkındalığı Programı İçeriğinin Hazırlanması

Farkındalık eğitim döngüsünün belirlenmesi
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Kuruluşa özel eğitim içeriklerinin belirlenmesi

Eğitim tasarımı

Eğitim verme şeklinin belirlenmesi

Personelin Benimsemesini Sağlamak

Personel bakış açısını anlamak

Personelin motivasyonunu sağlamak

Personelin desteğini kazanmak

Sürdürülebilir Bir Yapı Oluşturmak

Programın geliştirme döngülerinin belirlenmesi

Sürdürülebilirlik için personel ve yönetim desteğini almak

Programın güncelliğini korumak

Kritik Süreçler

Bilgi güvenliği farkındalık ihtiyaçlarının tespiti

Farkındalık seviyesinin ölçülmesi

Eğitim başarısının ölçülmesi

Örnek bilgi güvenliği farkındalık eğitimi şablonu

Ön Koşullar

Herhangi bir ön koşul bulunmamaktadır.


