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Etik Hacking Egitimi

Sitre: 5 Gun

Etik Hacking Egitimi Hakkinda

Etik Hacking Egitimi, siber saldirganlarin bakis acgisini, kullandiklari araclari ve teknikleri
uygulamali olarak ele alan 5 gunltk sanal sinif / online programdir. Katilimcilarin sistem, ag ve
uygulama zafiyetlerini tespit etme ve degderlendirme bilgi ve becerilerini gelistirmesi
hedeflenir.

Program; etik hacking’e giris, bilgi toplama, zafiyet tespiti, sistem glvenligi, ag gtvenligi,
tehdit analizi ve risk yonetimi, uygulama guvenligi ile sosyal mihendislik saldirilari olmak Gzere
sekiz ana modulden olusur. Bilgi givenliginin temelleri, sizma testi metodolojileri ve hacking
ddngusuyle baslayan icerik, farkh givenlik katmanlarini birlikte ele alir.

MuUfredatta Metasploit, Wireshark, OWASP Top 10, OWASP test metodolojisi ve Social
Engineering Toolkit gibi basliklar yer alir. Teknik ve is etkilerinin degerlendirilmesi, zafiyet
yonetimi slUrecleri ve glvenli ag tasarimi da egitim kapsamindadir.

Egitim icerigi

Etik Hacking'e Giris
e Bilgi guvenligine giris
e Bilgi glivenliginin temelleri
e Gizlilik, battnldk ve erisilebilirlik Gcgeni
e GUvenligin zorluklar
e Siber saldirgan turleri
e BUtlncdl guvenlik yaklasimi
e Kademeli glvenlik yaklasimi
e Sizma testi metodolojileri

e Hacking déngusu

Bilgi Toplamak
e Sistem tespiti
e Whois sorgulari
e DNS sorgular
e Hedef bulmak
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e Tarama turleri

Port taramasi

Google hacking
Acik kaynak istihbarat teknikleri

Bilgi toplama araclari

Zafiyet Tespiti
e Ag seviyesinde zafiyet tespiti
e Sistem seviyesinde zafiyet tespiti

e Uygulama zafiyetlerinin tespiti

Sistem Guvenligi

e Parola kirma saldirilari

e Zafiyet tarama araclari

e Metasploit kullanimi

e Diger zafiyet/istismar bulma yéntemleri

e Onbellek tasirma saldirilari

e Zararl yazihmlar

e DNS tunelleme

e Sistem glvenliginin saglanmasi

e istemci guvenlik duvarn (host firewall/Host IPS)

AntivirUsler

e Yama yonetimi

Ag Guvenligi
e Ag temelleri
e Aglarin taranmasi
e Acik portlar
e Calisan protokoller
e Ag trafiginin izlenmesi

Wireshark kullanimi

Zafiyet tespiti

Yerel agda yapilan saldirilar

Guvenlik duvarlar (Firewall)
IPS/IDS

e GUvenli ag tasarimi
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Tehdit Analizi ve Risk Yonetimi

e Tehdit tespit yontemleri

Risk yonetimi yaklasimi

Teknik etkinin degerlendirilmesi

ise etkilerin degerlendirilmesi

Zafiyet yonetimi sureclerinin belirlenmesi

Uygulama Guvenligi

e Uygulama yapilan

Saldirn noktalarinin tespiti

Testlerde kullanilacak araclar
OWASP Top 10

OWASP test metodolojisi
Uygulama test metodolojisi

Hizmet disi birakma saldirilar

Uygulama mimarisinin anlasiimasi

Kaynak kod analiz teknikleri

Sosyal Muhendislik Saldirilan

e Sosyal mihendisligin temelleri

e Sosyal muhendislik saldiri belirtileri

Social Engineering Toolkit kullanimi

Oltalama (Phishing) saldirilari

Sosyal muhendislik icin bilgi toplama teknikleri

On Kosullar

Herhangi bir 6n kosul bulunmamaktadir.
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