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Aciklama

Kurulus agi Gzerinde bulunan ancak yapisi geregdi kurulus disindaki unsurlara hizmet veren DNS
sunucularinin saldirganlar icin 6nemli hedefler haline geldigini goértyoruz. Katilimcilara DNS
protokolline karsi ve bu protokol kullanilarak yapilan saldirilar konusunda ayrintili teknik bilgiler
verilip, DNS glUvenligi konusunda alinmasi gereken tedbirler paylasilacaktir.

Bu egitimde neler 6greneceksiniz?
e DNS
e DNS'e yonelik saldirilar
e DNS Uzerindeki Zafiyetler
e DNS guvenligi

Egitim Icerigi

DNS

DNS calisma prensipleri
DNS kurulumu (BIND)
Gelismis DNS o6zellikleri

DNS Uzerinden saldirganlar tarafindan toplanabilen veriler

DNS'e Yonelik Saldirilar

e Gorunen DNS saldirilan
e DNS'i hedef alan saldirilar
e DNS kullanilarak yapilan saldirilar

e DNS saldirilarinda kullanilan araclar

DNS Uzerindeki Zafiyetler

¢ DNS mimarisinden kaynaklanan zafiyetler
e Yanlis kurulumdan kaynaklanan zafiyetler
e Yazilim Uzerinde bulunan zafiyetler

e DNS protokolinden kaynaklanan zafiyetler

DNS Guvenligi
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DNS’e karsi yapilan saldirilarin tespit edilmesi

DNS’e ydnelik saldirilarin dnlenmesi

DNS’e ydnelik saldirilara mudahale
DNSSEC kullanimi

On Kosullar

Herhangi bir 6n kosul yoktur.
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