BLUEMARK ACADEMY

CISSP (Certified Information Systems
Security Professional) Egitimi

Sire: 5 GUn - Egitim turia: Sanal Sinif / Online

Aciklama

Certified Information Systems Security Professional (CISSP), bilgi glvenligi alaninda diinya
genelinde en yaygin ve en prestijli sertifikasyonlardan biri olarak kabul edilmektedir. CISSP, bir
bilgi glivenligi uzmaninin; bir organizasyonun genel gtvenlik durusunu etkin sekilde tasarlama,
muhendisligini yapma ve yonetme konularinda sahip oldugu derin teknik ve yénetsel bilgi ile
deneyimi dogrular.

CISSP bilgi birikimi kapsaminda ele alinan konu basliklarinin genisligi, sertifikanin bilgi
guvenligi alanindaki tim disiplinler icin gtincel ve gecerli olmasini saglar. CISSP sertifikasini
basariyla alan adaylar, asagidaki sekiz temel alanda (domain) yetkinlik sahibidir:

e Guvenlik ve Risk Yonetimi

Varlik Guvenligi

Guvenlik Mimarisi ve Mihendisligi

lletisim ve Ag Glvenligi

Kimlik ve Erisim Yonetimi (IAM)

Guvenlik Degerlendirmesi ve Testleri

GUvenlik Operasyonlari

Yazilim Gelistirme Guvenligi

Bu CISSP egitimi, bilgi glivenligi alaninda calisan deneyimli profesyonellerin; kurumsal bilgi
guvenligi yénetimi, risk ve uyum surecleri, givenlik mimarileri ve operasyonel guvenlik
konularinda bUttncil ve stratejik bir bakis acisi kazanmasini amaclamaktadir. Egitim, ISC2
tarafindan belirlenen CISSP Common Body of Knowledge (CBK) yapisi ile birebir uyumlu olarak
tasarlanmis olup, katilimcilarin CISSP sertifikasyon sinavina etkin ve sistematik sekilde
hazirlanmasini hedefler. Teknik bilgi ile ydnetsel bakis acisini birlikte ele alan bu program,
sinav basarisinin yani sira katilimcilarin kurumlarinda bilgi glvenligi stireclerine dogrudan
deger katabilecek yetkinlikler kazanmasini saglar.

Kimler Katilmali?
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Bilgi Glvenligi Yoneticileri
Siber Guvenlik Uzmanlari
IT Risk, Uyum ve Denetim Profesyonelleri

Guvenlik Mimari ve Kidemli Sistem Yoneticileri

Egitim Icerigi

Domain 1 - Security & Risk Management (Guvenlik ve Risk Yonetimi)

Mesleki etik ilkelerini anlama, uygulama ve tesvik etme
o |ISC2 Mesleki Etik Kurallari

o Kurumsal etik kurallari

Guvenlik kavramlarini anlama ve uygulama
o Gizlilik, Butanluk, Erisilebilirlik
o Kimlik dogrulama, inkar edilemezlik

o Bilgi GUvenliginin 5 Temel Unsuru

Guavenlik yonetisimi ilkelerini degerlendirme ve uygulama

Bilgi glvenligini batlncul olarak etkileyen yasal, dizenleyici ve uyum gereksinimlerini
anlama

Sorusturma tlrlerine iliskin gereksinimleri anlama

o Idari

o Cezai

o Hukuki

o Duzenleyici

o EndUstri standartlari
GuUvenlik politika, standart, prosedlr ve rehberlerinin gelistiriimesi, dokiUmante
edilmesi ve uygulanmasi

is Surekliligi gereksinimlerinin belirlenmesi, analiz edilmesi ve uygulanmasi
o |s Etki Analizi (BIA)

o Dis bagimliliklar
GuUvenlik fonksiyonunun is stratejisi ile hizalanmasi
Kurumsal sUrecler ve roller

Guvenlik kontrol cerceveleri
o |ISO

NIST
COBIT
SABSA
o PCI

(e)

o

o

BlueMark Academy - 2/7



o FedRAMP

Due care / due diligence kavramlari

Siber suclar ve veri ihlalleri

Lisanslama ve fikri mulkiyet

Veri gizliligi ve kisisel veriler
o GDPR
o CCPA

o Kisisel Verilerin Korunmasi mevzuatlari

Personel guvenligi politika ve strecleri
o [se alim

o Gorev degisikligi

o Isten ayrilma

Risk yonetimi kavramlari
o Tehdit ve zafiyet tanimlama

o Risk analizi ve degerlendirme

o Risk yaniti ve risk azaltma

e Tehdit modelleme yaklasimlari

e Tedarik zinciri risk yénetimi

e GUvenlik farkindalik, egitim ve bilinglendirme programlari
o Sosyal muhendislik

o Oltalama (phishing)
o Guvenlik elgileri

o Oyunlastirma

Domain 2 - Asset Security (Varlik Guvenligi)

e Bilgi ve varliklarin tanimlanmasi ve siniflandiriimasi
e Bilgi ve varliklarin islenmesine yénelik gereksinimlerin belirlenmesi
e Bilgi ve varliklarin gtivenli sekilde saglanmasi
e Veri yasam dongusidnun ydnetilmesi

o Toplama

o Saklama

o Kullanim

o Arsivleme

o imha
e Varlik saklama sureleri

o End of Life

o End of Support

e Veri guvenligi kontrolleri ve uyum gereksinimleri
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e Bilgi ve varlik sahipligi
e Varlik envanteri

e Veri rolleri
o Sahip

o Sorumlu

o Isleyen

o Kullanici
e Veri durumlari

o Kullanimda

o Aktarimda

o Dinlenir halde
e Veri koruma ydntemleri

o DRM

o DLP

o CASB

Domain 3 - Security Architecture & Engineering (Guvenlik Mimarisi ve Muhendisligi)

e GUvenli tasarim prensipleriyle mthendislik streclerinin yonetilmesi

Guvenlik modellerinin temel kavramlari
o Bell-LaPadula

o Biba
o Star Model

Sistem guvenlik gereksinimlerine gore kontrol secimi

Bilgi sistemlerinin glvenlik yetenekleri
o Bellek koruma

o TPM

o Sifreleme

Guvenlik mimarilerindeki zafiyetlerin degerlendirilmesi

Kriptografik ¢cézimlerin secimi ve yonetimi
o Simetrik / Asimetrik
o PKI
o Anahtar yénetimi

o Dijital imzalar

Tehdit modelleme

En az yetki

Savunmada derinlik

Zero Trust

Privacy by Design
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e Fiziksel ve tesis glvenligi tasarimi
o Veri merkezleri

o Sunucu odalari
o Yangin dnleme
o Enerji ve HVAC

* Bilgi sistemleri yasam dongusu yonetimi
o Analiz

o

Tasarim

o

Gelistirme

o

Dagitim

o

isletim
Emeklilik

o

Domain 4 - Communication & Network Security (iletisim ve Ag Guvenligi)

e Ag mimarilerinde glUvenli tasarim prensipleri
e Ag bilesenlerinin glvenligi

e Guvenli iletisim kanallarinin uygulanmasi
o OSI

o TCP/IP
IPv4 / IPv6
IPSec

o TLS

o SSH

o

o

Fiziksel ve mantiksal ag segmentasyonu
o VLAN

o VPN

o Mikro-segmentasyon

Kablosuz ve mobil aglar
o Wi-Fi
o Bluetooth
°© 4G/ 5G

SDN, VPC, CDN

Ag izleme ve yonetimi

Uc nokta glvenligi

Uzaktan erisim

Domain 5 - Identity & Access Management (IAM) - Kimlik ve Erisim Yonetimi

¢ Fiziksel ve mantiksal erisim kontroli

e Kimlik dogrulama ve yetkilendirme stratejileri
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Federatif kimlik yonetimi

Yetkilendirme mekanizmalari
o RBAC

o ABAC
o MAC
o DAC

MFA, SSO, parola kasalari

Kimlik yasam ddngusi
o Provisioning
o Deprovisioning

e Ayricalikh hesap ydnetimi

Domain 6 - Security Assessment & Testing (Giuivenlik Degerlendirmesi ve Testi)

e GlUvenlik degerlendirme ve denetim stratejileri

Kontrol testleri
o Zafiyet taramalari

o Penetrasyon testleri

Log inceleme

Kod inceleme

Uyumluluk kontrolleri

Bulgularin raporlanmasi ve iyilestirme

Domain 7 - Security Operations (Guvenlik Operasyonlari)

e Olay yonetimi

Loglama ve izleme
SIEM, IDPS
Tehdit istihbarati

Olay mudahalesi

Felaket kurtarma

is stirekliligi

Fiziksel guvenlik

Personel glvenligi

Domain 8 - Software Development Security (Yazilim Gelistirme Guvenligi)

e GUvenli Yazilim Gelistirme Yasam Doéngusu (SDLC)
e Yazilim gelistirme metodolojileri

o Agile

o DevOps

o DevSecOps

BlueMark Academy - 6/7



e GUvenli kodlama prensipleri

e Uygulama guvenligi testleri
o SAST

o DAST
o |AST

e Acik kaynak ve aguncu parti yazilim riskleri

On Kosullar

Bilgi glivenligi veya IT alaninda en az 5 yil deneyim
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