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BLUEMARK ACADEMY

CISA (Certified Information Systems
Auditor) Eğitimi
Süre: 5 Gün   ·   Eğitim türü: Sanal Sınıf / Online

Açıklama

Bu CISA eğitim, ISACA’nın güncel CISA Exam Domains dağılımına %100 uyumlu olarak
hazırlanmıştır. Program, bilişim sistemleri denetimi, BT yönetişimi, sistem edinimi ve
geliştirme, BT operasyonları ve iş sürekliliği ile bilgi varlıklarının korunması alanlarını, güncel
sınav ağırlıkları doğrultusunda ele almaktadır.

Eğitim kapsamında katılımcılara, CISA sınavına yönelik güvenilir, güncel ve uygulanabilir bir
denetim bakış açısı kazandırılması hedeflenmektedir.
Eğitim Hedefleri

ISACA’nın güncel CISA Exam Domains çerçevesine hâkimiyet kazanmak

Bilişim sistemleri denetimini uçtan uca planlama, yürütme ve raporlama yetkinliği elde
etmek

BT yönetişimi, risk yönetimi ve iç kontrol yapıları arasındaki ilişkiyi analiz edebilmek

Sistem edinimi, geliştirme ve devreye alma süreçlerinde kontrol ve denetim
noktalarını belirleyebilmek

BT operasyonları, hizmet yönetimi ve iş sürekliliği / felaket kurtarma süreçlerini
denetleyebilmek

Bilgi varlıklarının korunmasına yönelik erişim, yetkilendirme, veri güvenliği ve siber
riskleri değerlendirebilmek

Denetim bulgularını uluslararası standartlara uygun ve yönetici seviyesinde
raporlayabilmek

Kurumsal yapılarda CISA bakış açısıyla risk odaklı karar alma yetkinliği kazanmak

CISA sınavına yönelik güncel ve sistematik bir hazırlık altyapısı oluşturmak

 

Kimler Katılmalı?

BT Denetçi Yardımcıları

Bilgi Güvenliği Uzman Yardımcıları

IT Risk ve Uyum Uzman Yardımcıları

İç Denetim Asistanları

Bilişim Sistemleri Denetçileri

Bilgi Güvenliği Uzmanları

IT Risk ve Uyum Uzmanları
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İç Denetçiler

Sistem, Ağ veya Uygulama Yöneticileri

Kıdemli BT Denetçileri

Bilgi Güvenliği Yöneticileri

IT Risk, Uyum ve İç Kontrol Yöneticileri

IT Governance Yöneticileri

CISO, CIO

IT Audit Manager, IT Risk Manager

Eğitim İçeriği

Alan 1 - Bilgi Sistemleri Denetimi ve Denetim Süreci (%18)

CISA sertifikasyonu ve ISACA çerçevesine giriş

Bilgi sistemleri denetçisinin rol ve sorumlulukları

Denetim standartları ve etik kurallar

Risk bazlı denetim planlaması

Denetim kanıtları, test yöntemleri ve raporlama

Örnek sorular ve gün sonu değerlendirme

Alan 2 - Bilgi Teknolojileri Yönetişimi ve Yönetimi (%18)

BT yönetişimi kavramları ve çerçeveler

BT stratejisinin iş hedefleri ile uyumu

Politika, prosedür ve kontrol yapıları

BT risk yönetimi ve performans ölçümü

Vaka analizi ve domain bazlı sorular

Alan 3 - Bilgi Sistemleri Edinimi, Geliştirilmesi ve Uygulanması (%12)

Proje yönetimi temel kavramları

Sistem geliştirme yaşam döngüsü (SDLC)

Gereksinim analizi ve sistem edinimi

Uygulama kontrolleri ve yapılandırma denetimleri

Değişiklik ve sürüm yönetimi

Senaryo çalışmaları ve örnek sorular

Alan 4 - Bilgi Sistemleri Operasyonları ve İş Sürekliliği (%26)

BT operasyon yönetimi ve hizmet süreçleri

Olay, problem ve değişiklik yönetimi

İş sürekliliği yönetimi (BCP)

Felaket kurtarma planları (DRP)
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Yedekleme, kurtarma ve test süreçleri

Uygulamalı vaka çalışması

Alan 5 - Bilgi Varlıklarının Korunması (%26)

Bilgi güvenliği yönetişimi ve risk yönetimi

Erişim kontrolleri ve kimlik yönetimi

Fiziksel ve çevresel güvenlik

Siber tehditler ve korunma yöntemleri

Veri gizliliği ve regülasyonlar

Genel tekrar, deneme soruları ve sınav stratejileri

Ön Koşullar

Bilgi teknolojileri, bilgi sistemleri veya denetim alanlarında temel düzeyde bilgi sahibi
olmak

BT süreçleri, iç kontrol veya risk yönetimi kavramlarına aşinalık


