BLUEMARK ACADEMY

CISA (Certified Information Systems
Auditor) Egitimi

Sire: 5 GUn - Egitim turia: Sanal Sinif / Online

Aciklama

Bu CISA egitim, ISACA’nin gluncel CISA Exam Domains dagilimina %100 uyumlu olarak
hazirlanmistir. Program, bilisim sistemleri denetimi, BT ydnetisimi, sistem edinimi ve
gelistirme, BT operasyonlari ve is surekliligi ile bilgi varhklarinin korunmasi alanlarini, gtincel
sinav agirliklari dogrultusunda ele almaktadir.

Egitim kapsaminda katilimcilara, CISA sinavina yonelik glvenilir, glincel ve uygulanabilir bir
denetim bakis acisi kazandirilmasi hedeflenmektedir.
Egitim Hedefleri

¢ ISACA’'nin giincel CISA Exam Domains cercevesine hakimiyet kazanmak

e Bilisim sistemleri denetimini uctan uca planlama, yuritme ve raporlama yetkinligi elde
etmek

e BT yOnetisimi, risk yonetimi ve i¢c kontrol yapilari arasindaki iliskiyi analiz edebilmek

e Sistem edinimi, gelistirme ve devreye alma slreclerinde kontrol ve denetim
noktalarini belirleyebilmek

e BT operasyonlari, hizmet yonetimi ve is strekliligi / felaket kurtarma slreclerini
denetleyebilmek

e Bilgi varliklarinin korunmasina yonelik erisim, yetkilendirme, veri glivenligi ve siber
riskleri degerlendirebilmek

e Denetim bulgularini uluslararasi standartlara uygun ve yonetici seviyesinde
raporlayabilmek

e Kurumsal yapilarda CISA bakis acisiyla risk odakl karar alma yetkinligi kazanmak

e CISA sinavina ydnelik guncel ve sistematik bir hazirlik altyapisi olusturmak

Kimler Katilmali?

e BT Denetci Yardimcilar

Bilgi Glvenligi Uzman Yardimcilari

IT Risk ve Uyum Uzman Yardimcilari

ic Denetim Asistanlari

Bilisim Sistemleri Denetcileri

Bilgi GUvenligi Uzmanlari

IT Risk ve Uyum Uzmanlari
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e ic Denetciler

e Sistem, Ag veya Uygulama Yoneticileri
e Kidemli BT Denetcileri

e Bilgi GUvenligi Yoneticileri

* IT Risk, Uyum ve i¢ Kontrol Yéneticileri
e |IT Governance Yoneticileri

e CISO, CIO

e IT Audit Manager, IT Risk Manager

Egitim Icerigi
Alan 1 - Bilgi Sistemleri Denetimi ve Denetim Sureci (%18)

e CISA sertifikasyonu ve ISACA cercevesine giris

Bilgi sistemleri denetgcisinin rol ve sorumluluklari

Denetim standartlari ve etik kurallar

Risk bazli denetim planlamasi

Denetim kanitlari, test yontemleri ve raporlama

Ornek sorular ve giin sonu degerlendirme

Alan 2 - Bilgi Teknolojileri Yonetisimi ve Yonetimi (%18)

BT yonetisimi kavramlari ve cerceveler

BT stratejisinin is hedefleri ile uyumu

Politika, prosedur ve kontrol yapilari

BT risk yonetimi ve performans élcimu

Vaka analizi ve domain bazli sorular

Alan 3 - Bilgi Sistemleri Edinimi, Gelistiriimesi ve Uygulanmasi (%12)

e Proje yonetimi temel kavramlari

Sistem gelistirme yasam ddngusi (SDLC)

Gereksinim analizi ve sistem edinimi

Uygulama kontrolleri ve yapilandirma denetimleri

Degisiklik ve sGrim ydnetimi

e Senaryo ¢alismalari ve érnek sorular

Alan 4 - Bilgi Sistemleri Operasyonlari ve is Surekliligi (%26)

BT operasyon yonetimi ve hizmet surecleri

Olay, problem ve degisiklik yonetimi

is strekliligi yénetimi (BCP)

Felaket kurtarma planlari (DRP)
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e Yedekleme, kurtarma ve test surecleri
e Uygulamali vaka calismasi
Alan 5 - Bilgi Varhklarinin Korunmasi (%26)

e Bilgi guvenligi yonetisimi ve risk yonetimi

e Erisim kontrolleri ve kimlik yonetimi

Fiziksel ve cevresel glvenlik

Siber tehditler ve korunma yéntemleri

Veri gizliligi ve regllasyonlar

Genel tekrar, deneme sorulari ve sinav stratejileri

On Kosullar

e Bilgi teknolojileri, bilgi sistemleri veya denetim alanlarinda temel dizeyde bilgi sahibi
olmak

e BT surecleri, ic kontrol veya risk yonetimi kavramlarina asinalik
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