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Bordo Takim Siber Guvenlik Egitimi

Sitre: 5 Gun

Bordo Takim Siber Guvenlik Egitimi Hakkinda

Bordo Takim Siber Glvenlik Egitimi, glinlik siber glvenlik operasyonlarinda gérev alan
profesyoneller icin saldiri ve savunma konularini birlikte ele alan 5 gunlik sanal sinif / online
programdir. Egitim, saldiri simUlasyonu ile saldiri tespiti ve engelleme becerilerini glinlik
operasyonlarla iliskilendirmeye odaklanir.

Sparta tarafindan gelistirilen program, geleneksel mavi takim / kirmizi takim yaklasimini
birlikte degerlendirir. Yalnizca sizma testi calismalarina veya teorik bilgi glivenligi yonetimine
odaklanmak yerine, katilimcilarin gunlik islerinde kullanabilecekleri becerileri gelistirmeyi
amaclar. Siber guvenlik teorisi, etik hacking ve penetrasyon testleri; paket analizi, log analizi,
uyumluluk ve sistem analizi konulariyla birlikte islenir.

Mifredatta kesif ve tarama, zafiyet tespiti, DoS/DDoS ve web uygulamalarina yonelik saldirilar,
siber olaylara mudahale ve adli bilisim yer alir. Wireshark ile trafik inceleme, loglardan saldiri
tespiti, Windows ve Linux loglari ile komut satiri araclari operasyonel analiz kapsamini
olusturur. Katilim icin bilgi glivenliginde en az iki yil deneyim ve ileri dizey TCP/IP bilgisi
gerekir.

Ogrenme Basliklari

Siber Guvenlik Teorisi
Etik Hacking
Penetrasyon Testleri
Paket Analizi

Log Analizi

Uyumluluk

Sistem Analizi

Egitim Icerigi

Siber Guvenlik Teorisi

e Siber saldirilarin tarihsel gelisimi
e GUncel siber tehditler

e Bir saldirinin anatomisi
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e Bilgi glvenligi teorisi

Etik Hacking

e Siber saldiri turleri
e Siber saldiri déngusu
e Kesif ve tarama

o Zafiyet tespiti

Penetrasyon Testleri

e Tarayicilari hedef alan saldirilar

Bilinen zafiyetleri istismar etmek
DoS/DDoS saldirilar

Web uygulamalara yénelik saldirilar
SOME (Siber Olaylara Mudahale Ekibi)
Siber olay tespiti

Siber olaylara mtdahale

Adli bilisim ve Network forensics

Paket Analizi
e AQ Uzerindeki trafigin yakalanmasi
e Trafik analizi temelleri
e Wireshark kullanimi

e Ag sorunlarinin tespiti

Log Analizi

e Log kaynaklarinin belirlenmesi
e Log toplama ve izleme ydntemleri
e Log analizi teknikleri

e Loglardan saldir tespiti

Uyumluluk

e |SO 27001
e PCI-DSS
e NIST ve SANS Critical Controls

Sistem Analizi

e Windowslarda log inceleme

e Linux sistemlerde log inceleme
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e Temel saldirilarin olusturdugu loglar ve komut satiri araclari

On Kosullar

Bilgi glivenligi alaninda en az iki yiIl deneyim

TCP/IP konusunda ileri dizeyde bilgi sahibi olma
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