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Bilgi Güvenliği Yönetimi Eğitimi
Süre: 2 Gün

Bilgi Güvenliği Yönetimi Eğitimi Hakkında

Bilgi Güvenliği Yönetimi Eğitimi, kuruluşun bilgi güvenliği seviyesini ölçülebilir ve yönetilebilir
hale getirmek için gerekli teknik bilgileri kazandırmayı amaçlayan 2 günlük sanal sınıf / online
programdır. Bilgi güvenliği temelleri, yönetim süreçleri, güvenli ağ mimarisi ve iş sürekliliği
birlikte ele alınır.

Programda bilgi güvenliğinin temel amaçları ve modelleri, kademeli güvenlik yaklaşımı ile
kullanılabilirlik ve güvenlik dengesi işlenir. Yönetilebilir bir süreç oluşturma, politika ve
prosedürler hazırlama yaklaşımı ile risk yönetimi eğitim kapsamındadır. Güven çemberleri, ağ
mimarisinin temelleri ve güvenlik seviyesinin ölçülmesi, değerlendirilmesi ve sürekli artırılması
üzerinde durulur.

İş sürekliliği bölümünde felaket kurtarma süreçlerine genel bakış, sürekliliği etkileyen olaylar,
planların oluşturulması ve tatbikatlar yer alır. Fiziksel güvenlik, süreç güvenliği, erişim
denetimi, internet ve iletişim güvenliği ile yazılım güvenliği de müfredatın parçasıdır. Eğitime
katılım için herhangi bir ön koşul yoktur.

Öğrenme Başlıkları

Bilgi Güvenliği Temelleri

Bilgi Güvenliği Yönetimi

Güvenli Ağ Mimarisi

İş Sürekliliği

Bilgi Güvenliğinin Önemli Konuları

Eğitim İçeriği

Bilgi Güvenliği Temelleri

Bilgi güvenliğinin temel amaçları

Bilgi güvenliği modelleri

Kademeli güvenlik yaklaşımı

Kullanılabilirlik ve güvenlik dengesinin bulunması
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Bilgi Güvenliği Yönetimi

Yönetilebilir bir bilgi güvenliği sürecinin oluşturulması

Bilgi güvenliği politikaları

Bilgi güvenliği prosedürleri

Risk yönetimi

Güvenli Ağ Mimarisi

Güven çemberleri

Güvenli ağ mimarisinin temelleri

Bilgi güvenliği seviyesi ölçümü ve değerlendirmesi

Bilgi güvenliği seviyesinin sürekli artırılması

İş Sürekliliği

İş sürekliliği ve felaket kurtarma süreçlerine (FKM) genel bakış

İş sürekliliğini etkileyebilecek olayların belirlenmesi

İş sürekliliği ve FKM planlarının oluşturulması

İş sürekliliği ve Felaket Merkezi tatbikatları

Bilgi Güvenliğinin Önemli Konuları

Fiziksel güvenlik ve süreç güvenliği

Erişim denetimi (access control)

İnternet ve iletişim güvenliği

Yazılım güvenliği

Ön Koşullar

Herhangi bir ön koşul yoktur.


