& BlueMark

\9 Academy

Ag ve Sistem Guvenligi Egitimi

Sitre: 2 Gun

Ag ve Sistem Guvenligi Egitimi Hakkinda

Ag ve Sistem Guvenligi Egitimi, yerel ag ve internet baglantilari ile bunlara bagh sistemlerin
guvenligini ele alan 2 gunluk sanal sinif / online programdir. Kurulus personeline saldirgan
bakis acisini ve glvenlik seviyesini artirmak icin alinabilecek énlemleri aktarmayi amaclar.

Program temel ag gulvenligi, temel sistem guvenligi, yaygin siber saldirilar ve zafiyet yonetimi
konularina odaklanir. Kurumsal agda kullanilan protokoller, protokol bazindaki givenlik
zafiyetleri ve ag glvenligi onerileri degerlendirilir. Windows ve Linux sistem yapilari, isletim
sistemi sikilastirma yontemleriyle birlikte islenir.

internet ve yerel ag, isletim sistemi, web ve mobil uygulamalar (izerinden yapilan saldirilar
mufredatta yer alir. Gavenlik zafiyeti kavrami, hacking déngUsu ve zararli yazilim yasam
doéngusu; zafiyet yonetimi slreclerinin belirlenmesi ve uygulanmasiyla iliskilendirilir. Egitime
katilm icin herhangi bir 6n kosul yoktur.

Ogrenme Basliklari

e Temel ag guvenligi
e Temel sistem guvenligi
e Siber saldirilar

o Zafiyet ve saldiri déonguleri
Egitim icerigi

Temel Ag Guvenligi Bilgisi
e Ag ve protokollerle ilgili hatirlatmalar
e Kurumsal agda kullanilan protokoller
e Protokol bazinda glvenlik zafiyetleri

e Ag glvenligini saglamak icin 6neriler

Temel Sistem Guvenligi Bilgisi

e Windows sistem yapisi

e Windows isletim sistemi icin sikilastirma yontemleri

BlueMark Academy - 1/2



e Linux sistem yapisi
e Linux isletim sistemi icin sikilastirma ydntemleri

e isletim sistemleri icin glvenlik énerileri

Yaygin Olarak Gorulen Siber Saldinlar

e internet ve yerel ag Gzerinden yapilan saldirilar
e isletim sistemine ydnelik saldirilar
e Web uygulamalar Gzerinden yapilan saldirilar

e Mobil uygulamalar Gzerinden yapilan saldirilar

Zafiyet ve Saldiri Donglleri

e GUvenlik zafiyeti kavrami

Hacking déngusu

Zararh yazilim yasam ddngusu

GuUvenlik icin zafiyet ydonetimi slreclerinin belirlenmesi

Zafiyet yénetimi streclerinin uygulanmasi

On Kosullar

Herhangi bir 6n kosul yoktur.
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