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Açıklama

Katılımcılara bilgi güvenliği tehditleri hakkında derinlemesine bilgi vermek ve
kuruluşun bilgi güvenliği seviyesini korumak için gerekli bir zafiyet yönetimi sürecinin
oluşturulması için gerekli bilgilerin aktarılması.

Bu eğitimde neler öğreneceksiniz?

Tehdit, Risk ve Zafiyet
Güvenlik Zafiyetleri
Yama ve Güncelleme Yönetimi
Zafiyet Yönetimi Programı Oluşturmak

Eğitim İçeriği

Tehdit, Risk ve Zafiyet

Kavramlar
Bilgi güvenliğinin değişen yüzü
Risk yönetimi ilkeleri
Risk analizi yöntemleri

Güvenlik Zafiyetleri

Güvenlik zafiyetlerinin ortaya çıkması
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Güvenlik zafiyeti yaşam döngüsü
Teknik nedenlerle ortaya çıkan zafiyetler
Başka nedenlerden ortaya çıkan zafiyetleri

Yama ve Güncelleme Yönetimi

Yama yönetiminin önemi
Yama yönetimini zorlaştıran etkenler
Yama yönetimi araçları ve süreçleri

Zafiyet Yönetimi Programı Oluşturmak

Zafiyet yönetimi için gerekli araçlar
Zafiyet tespiti yöntemleri
Zafiyet yönetimi programı süreçlerinin belirlenmesi
Zafiyet yönetimi programını uygulamaya geçirilmesi

Ön Koşullar

Herhangi bir ön koşul bulunmamaktadır.

https://bluemarkacademy.com/

