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Red Hat OpenShift Administration II
Egitimi

Aciklama

Bu egitim, kurumsal ortamlarda tretim seviyesindeki OpenShift kiimelerinin giivenli,
surduriilebilir ve olgeklenebilir sekilde yapilandirilmasi ve yonetilmesi icin gerekli ileri
seviye bilgi ve yetkinlikleri kazandirmay1 amaclamaktadir.

Katilhimcilar; coklu ekip yapilarinda guvenli self-servis kullanimini etkinlestirme, kimlik
dogrulama ve yetkilendirme yapilandirmalari, ag guvenligi, operator yonetimi ve kiitme
guncellemeleri gibi kritik operasyonel konularda uygulamali deneyim kazanirlar.
Egitim sonunda katilimcilar, iiretim ortamlarinda minimum kesinti ile kime yonetimi
gerceklestirebilecek seviyeye ulasirlar.

Bu egitim kapsaminda katilimcilar:

o Farkl rollere sahip kiime kullanicilar i¢in self-servis (kendi kendine hizmet)
yapilandirmalarini etkinlestirmeyi,

o CI/CD araclar, performans izleme ¢ozumleri ve guvenlik tarayicilarn gibi o0zel
yetkiler gerektiren uygulamalari dagitmayi,

o Goklu kiracilik (multi-tenancy) ve OpenShift guvenlik ozelliklerini yapilandirmays,

o Operator tabanli OpenShift eklentilerini yonetmeyi o6grenirler.

BlueMark Academy | 1


https://bluemarkacademy.com/

.
&= BlueMark y
\3 AL(j:ademy Red Hat OpenShift Administration II Egitimi

Egitim Icerigi

Deklaratif Kaynak Yonetimi (Declarative Resource Management)
» Farkl hedef ortamlar i¢in parametrelestirilmis manifest yapilari
» Resource manifest dosyalari ile uygulama dagitimi
» Manifest uzerinden uygulama guncelleme surecleri
e Ortam bazlh konfigurasyon yonetimi
Paketlenmis Uygulamalarin Dagitim1 (Deploy Packaged Applications)
« Paylasilabilir ve dagitilabilir uygulama paketleri
 Paketlenmis manifest yapilarinin kullanimi
e Uygulama surum guncelleme ve bakim surecleri
Kimlik Dogrulama ve Yetkilendirme (Authentication and Authorization)
o HTPasswd identity provider yapilandirmasi
 Kullanic1 ve grup yonetimi
» Rol atamalar ve erisim kontrol mekanizmalar:

» RBAC temelli yetkilendirme yonetimi
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Ag Giivenligi (Network Security)
» Kiime ici uygulamalar arasi trafik giivenligi
» Kume dis1 erisimlerin kontrolu
» Network policy yapilandirmalari
» Guvenli iletisim mimarisi tasarimi
HTTP/SNI Olmayan Uygulamalarin Disa A¢ilmasi
* Ingress Controller kullanmadan uygulama yayina alma
 Harici erisim senaryolari
 Alternatif erisim yontemleri ve yapilandirmalari
Gelistirici Self-Servis Yetkinliginin Etkinlestirilmesi
» Cok ekipli ortamlarda guvenli self-servis yapilandirma
 Proje bazl yetkilendirme modelleri
» Operasyon ekibi tarafindan saglanan projelerde self-servis kisitlama
e Guvenli multi-tenancy tasarimi
Kubernetes Operatorlerinin Yonetimi

» Operator Lifecycle Manager (OLM) mimarisi
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e Cluster Version Operator yonetimi

e Operator kurulumu ve guncellenmesi

» Operator yasam dongiisu yonetimi
Uygulama Guvenligi (Application Security)

* Yukseltilmis ayricalik gerektiren uygulamalar

e Host isletim sistemi erisim senaryolar:

» Kubernetes giivenlik politikalar:

o Guvenli container ¢calisma prensipleri
OpenShift Guncellemeleri

e OpenShift kume guncelleme stratejileri

e Minimum kesinti ile versiyon gecisi

» Operator ve bilesen gincellemeleri

o Uretim ortaminda giincelleme planlamasi

On Kosullar

e OpenShift ve Kubernetes temel kavramlarina hakimiyet
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» Container teknolojileri (Docker/OCI) hakkinda temel bilgi
e Linux komut satir1 kullanim deneyimi

e OpenShift Administration I veya esdeger seviyede bilgi
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