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Kayit (LOG) Toplama ve Yonetimi Egitimi

Aciklama

Kurulus aginda ve sistemlerinden alinabilecek kayitlar (log) kullanilarak siber olay
tespiti ve olay sonrasi inceleme becerisi kazandirmak.

Bu egitimde neler 6greneceksiniz?

o Ag Uzerinde Uretilen Kayit Tiirleri

o Kayit Toplama ve Tutma Yapisinin Kurulmasi
o Kayitlarin Islenmesi

o Kayitlarin Kullanilmasi

Egitim Icerigi

Ag Uzerinde Uretilen Kayit Tiirleri

 Kayitlarin dinyasina giris

» Sunucularin urettigi kayitlar

o Istemci (Windows ve Linux) kayitlar
» Ag cihazlarinin kayitlar

e Guvenlik cihazlarinin kayitlan

Kayit Toplama ve Tutma Yapisinin Kurulmasi

» Ag uzerinde kayit ireten sistemlerin belirlenmesi
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» Kayit toplamak icin kullanilabilecek yontemler
 Kayitlarin onemlerine gore smiflandirilmasi

» Kayit toplama yapisi kurulumu

» Toplanan kayitlarin tutulmasi

Kayitlarin Islenmesi

» Kayit isleme araclar

» Kayit islemek i¢in kullanilabilecek teknikler

» Kayit verilerinin ise yarar bilgiye donusturulmesi
» Kayit inceleme araclan

» Kayit inceleme yontemleri

Kayitlarin Kullanilmasi

« Siber olaylarda ortaya c¢ikan kayitlar
 Kayitlar uzerinden siber saldir tespiti
» Kayitlarla ag icinde saldirgan tespiti

» Kayitlar ile zararh yazilim tespiti

» Siber olay sonrasi kayitlarin kullanimi

On Kosullar

Herhangi bir on kosul bulunmamaktadir.
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