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Etik Hacking

Aciklama

5 gunliik egitim boyunca katilimcilar siber saldirganlarin bakis acisini, kullandiklar
araclan ve teknikleri uygulamal olarak ele almaktadirlar. Bu sure sonunda
sistemlerin, aglarin ve uygulamalarin zafiyetlerini tespit edebilecek ve bunlar istismar
edecek bilgi ve beceriyi kazanmalar hedeflenir.

Bu egitimde neler ogreneceksiniz?

o Etik Hacking’e Giris

o Bilgi Toplamak

o Zafiyet Tespiti

o Sistem Guvenligi

o Ag Guvenligi

o Tehdit Analizi ve Risk Yonetimi
o Uygulama Giivenligi

o Sosyal Mithendislik Saldirilar

Egitim Icerigi

Etik Hacking’e Giris

» Bilgi guvenligine giris

« Bilgi guivenliginin temelleri

» Gizlilik, butunluk ve erisilebilirlik u¢cgeni
 Glvenligin zorluklar

» Siber saldirgan turleri

» Butuncul guvenlik yaklagimi

» Kademeli giivenlik yaklasimi

» Sizma testi metodolojileri

» Hacking dongusu
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Etik Hacking

Bilgi Toplamak

» Sistem tespiti

e Whois sorgular

* DNS sorgulan

e Hedef bulmak

e Tarama turleri

e Port taramasi

» Google hacking

 Acik kaynak istihbarat teknikleri
» Bilgi toplama araclar

Zafiyet Tespiti

» Ag seviyesinde zafiyet tespiti
» Sistem seviyesinde zafiyet tespiti
» Uygulama zafiyetlerinin tespiti

Sistem Giivenligi

 Parola kirma saldirilar

 Zafiyet tarama araclar

» Metasploit kullanimi

« Diger zafiyet/istismar bulma yontemleri
« Onbellek tasirma saldirilari

e Zararh yazilimlar

* DNS tinelleme

« Sistem giivenliginin saglanmasi

o Istemci guvenlik duvarn (host firewall/Host IPS)
e Antivirusler

e Yama yonetimi

Ag Guvenligi

» Ag temelleri

 Aglarin taranmasi

e Acik portlar

e Calisan protokoller
 Ag trafiginin izlenmesi
» Wireshark kullanimi
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» Zafiyet tespiti

* Yerel agda yapilan saldirilar
e Guvenlik duvarlar: (Firewall)
 IPS/IDS

» Glvenli ag tasarimi

Tehdit Analizi ve Risk Yonetimi

» Tehdit tespit yontemleri

» Risk yonetimi yaklasimi

» Teknik etkinin degerlendirilmesi

« Ise etkilerin degerlendirilmesi

» Zafiyet yonetimi stureclerinin belirlenmesi

Uygulama Guvenligi

» Uygulama yapilar

 Saldir1 noktalarinin tespiti
 Testlerde kullanilacak araglar

« OWASP Top 10

e OWASP test metodolojisi

» Uygulama test metodolojisi

e Hizmet dis1 birakma saldirilar

» Uygulama mimarisinin anlasilmasi
» Kaynak kod analiz teknikleri

Sosyal Muhendislik Saldirilar:

 Sosyal mithendisligin temelleri

» Sosyal muhendislik saldir belirtileri

 Social Engineering Toolkit kullanimi

» Oltalama (Phishing) saldirilarn

» Sosyal muhendislik i¢in bilgi toplama teknikleri

On Kosullar

Herhangi bir on kosul bulunmamaktadir.
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