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DevSecOps Egitimi
Aciklama

DevSecOps, bir yazilim gelistirme siireci olan DevOps’un guvenlik (Security) unsurlarini da
icine alan bir uygulama olup yazilim gelistirme siirecine giivenligi entegre eden ve giivenlik
kontrollerini surekli olarak uygulayan bir yaklasimdir. DevSecOps, yazilim gelistirme
siirecinde guvenligi siireclerin merkezine yerlestirerek, yazilimin tim yasam dongusu
boyunca guivenlikle ilgili endiselerin ve gereksinimlerin karsilanmasini hedefler.

DevSecOps, gelistirme, guvenlik ve isletim ekiplerinin isbirligini tesvik eder. Bu yaklasim,
yazilimin hizhi ve siirekli bir sekilde gelistirilmesini, test edilmesini ve dagitilmasini
saglarken, guvenlik kontrollerinin de siire¢ iginde yer almasini saglar.

DevSecOps, guvenlik onlemlerini otomatiklestirme, surekli guvenlik denetimlerini entegre
etme, guvenlik testlerini surekli olarak yapma gibi ¢esitli uygulamalar igerir. Bu sayede
yazilimin guvenlik a¢iklarinin erken tespit edilmesi ve duzeltilmesi mumkun olur.

Egitim Icerigi

Modul 1: DevSecOps’a Giris

» DevSecOps felsefesini ve ilkelerini anlama
» DevSecOps’'u uygulamanin avantajlari ve zorluklar
» DevSecOps ile geleneksel giivenlik yaklasimlar: karsilagtirmasi

Modil 2: DevOps'un Temelleri

e DevOps ilkelerine ve uygulamalarina genel bakis
 Surekli tumlestirme ve siirekli teslim (CI/CD)
» DevOps ekiplerinde isbirligi ve iletisim

Modil 3: Guvenligin Temelleri
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* Yaygin guvenlik tehditleri ve guvenlik acgiklarn
e Guvenli kodlama uygulamalar ve guvenli gelistirme metodolojileri
» Guvenlik denetimleri ve en iyi uygulamalar

Modil 4: Guvenligi DevOps ile Tumlestirme

» Kod olarak guvenlik: Kod olarak altyap1 (IaC) ve guvenlik otomasyonu
» Guvenli yapilandirma yonetimi ve sistem saglamlastirma
» Gizli dizi yonetimi ve guvenli kimlik bilgisi isleme

Modul 5: Surekli Guvenlik Testi

» Guvenlik testi tekniklerine ve araglarina giris
» Statik Uygulama Guvenligi Testi (SAST) ve Dinamik Uygulama Giivenligi Testi (DAST)
 Givenlik taramasi, giivenlik acigi degerlendirmesi ve sizma testi

Modill 6: Glivenlik izleme ve Olay Yanit:

 Surekli guvenlik izleme ve gunliuk analizi
» DevOps ortamlarinda olay yaniti ve guvenlik olaylarini isleme
 Guvenlik bilgileri ve olay yonetimi (SIEM) araclari

Modiil 7: DevSecOps’ta Uyumluluk ve Idare

» Mevzuata uygunluk gereksinimleri (0r. GDPR, PCI DSS)
 Denetim izleri ve uyumluluk raporlamasi
» DevSecOps’ta guvenlik ilkeleri ve yordamlari

Modiil 8: Kiiltiirel Degisim ve Takim Isbirligi

» DevOps ekiplerinde guvenlik bilincine sahip bir kultur olusturma
» DevSecOps rolleri ve sorumluluklar:
« Isbirligine dayali is akislar ve islevler arasi isbirligi

Modiil 9: DevSecOps Arag¢ Zinciri

» Populer DevSecOps araclarina ve teknolojilerine genel bakis
» Kaynak kodu analiz araclari, givenlik acig1 tarayicilar: ve guvenlik testi cergeveleri
» Guvenlik duzenleme ve otomasyon platformlar: (SOAP)

Modiil 10: Ornek Olay Incelemeleri ve En Iyi Uygulamalar
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» Gercek dunyadaki DevSecOps uygulama ornekleri
» DevSecOps’un basaril bir sekilde benimsenmesi icin en iyi yontemler
» DevSecOps’ta ogrenilen dersler ve gelecekteki egilimler

On Kosullar

Temel Yazilim Gelistirme Bilgisi

DevOps Prensiplerinin ve Guvenlik Temelleri hakkinda genel bilgiye sahip olmak

BlueMark Academy | 3


https://bluemarkacademy.com/

