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Açıklama

Bu iki günlük Bilgi Güvenliği eğitimin amacı katılımcılara, kuruluş bilgi güvenliği
seviyesinin ölçülebilir ve yönetilebilir hale getirilmesi için gerekli teknik bilgilerin
kazandırılmasıdır.

 

Bu eğitimde neler öğreneceksiniz?

Bilgi Güvenliği Temelleri
Bilgi Güvenliği Yönetimi
Güvenli Ağ Mimarisi
İş Sürekliliği
Bilgi Güvenliğinin Önemli Konuları

Eğitim İçeriği

Bilgi Güvenliği Temelleri

Bilgi güvenliğinin temel amaçları
Bilgi güvenliği modelleri
Kademeli güvenlik yaklaşımı
Kullanılabilirlik ve güvenlik dengesinin bulunması
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Bilgi Güvenliği Yönetimi

Yönetilebilir bir bilgi güvenliği sürecinin oluşturulması
Bilgi güvenliği politikaları
Bilgi güvenliği prosedürleri
Risk yönetimi

Güvenli Ağ Mimarisi

Güven çemberleri
Güvenli ağ mimarisinin temelleri
Bilgi güvenliği seviyesi ölçümü ve değerlendirmesi
Bilgi güvenliği seviyesinin sürekli artırılması

İş Sürekliliği

İş sürekliliği ve felaket kurtarma süreçlerine (FKM) genel bakış
İş sürekliliğini etkileyebilecek olayların belirlenmesi
İş sürekliliği ve FKM planlarının oluşturulması
İş sürekliliği ve Felaket Merkezi tatbikatları

Bilgi Güvenliğinin Önemli Konuları

Fiziksel güvenlik ve süreç güvenliği
Erişim denetimi (access control)
İnternet ve iletişim güvenliği
Yazılım güvenliği

Ön Koşullar

Herhangi bir ön koşul yoktur.
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