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Beyaz Sapkali Hacker (CEH) Egitimi

Aciklama

CEH (Certified Ethical Hacker), Turkce’de “Sertifikali Etik Hacker” ya da “Beyaz
Sapkali Hacker” anlamina gelen bir sertifikadir. Beyaz sapkali hacker, bilgisayar
sistemlerinin guvenlik aciklarini yasal bir sekilde kesfeden ve duzeltmeye calisan, etik
hackerlara verilen bir isimdir. Beyaz sapkali hackerlar, aglarda ve bilgisayar
sistemlerinde zayif noktalar1 bulmak ve bu aciklar: kapatmak igin yetkilendirilmis
kisilerdir.

CEH sertifikasi, bilgisayar giivenligi alaninda uzmanlik kazanmak isteyen
profesyoneller i¢cin onemli bir gecerlilik belgesidir. Sertifika sahipleri, bilgisayar
sistemlerini yasal bir baglamda test etmek, zayif noktalar1 belirlemek ve giivenlik
aciklarini onarmak icin kullanilan aracglar: ve teknikleri 6grenirler.

CEH egitimi ve sertifikasyonu, bilgisayar giivenligi alaninda galisan profesyoneller igin
degerlidir ve bircok isveren tarafindan aranan bir niteliktir. Bu sertifikaya sahip olmak,
guvenlik aciklarin tespit etmek ve duzeltmek icin etik hacker tekniklerini kullanma
yeteneginizi kanitlar.

Certified Ethical Hacker egitimine, kurumlarda ag veya bilgi giivenligi bolimiinde
calisip bilgisayar korsani bakis acisini kazanmak isteyen personeller veya guvenlik
sizma testi uzmani olmak isteyenler katilabilir. Bu egitim ayn1 zamanda sizi EC-Council
Certified Ethical Hacker 312-50 sinavina hazirlar.

Bu egitimde neler ogreneceksiniz ?

o Bilgi Toplama (Footprinting)

o Ag tarama

o Listeleme (Enumeration)

o Paket yoklama (Packet sniffing)
o Sosyal Muhendislik
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o DoS/DDoS

o Oturum ele gecirme (Session hijacking)

o Web sunucular ve web uygulamalarina saldirilar ve karsi onlemler
o SQL ekleme saldiris1 (SQL injection attacks)

o Kablosuz sifreleme (Wireless encryption)

o Bulut bilisime yonelik tehditler

o Kriptografi sifreleri (Cryptography ciphers)

o S1zma testleri

Kimler Katilmali?
Guvenlik sorumlular
Denetciler

Guvenlik uzmanlari

Web Sitesi yoneticileri
Sizma testi yapan kisiler

Ag altyapisinin butunlugu ile ilgili endiseleri olan kisiler

Egitim Icerigi
Etik Hacking’e Giris

Ayak 1zi ve Kesif

Tarama Aglari
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Numaralandirma ve Guvenlik Ac¢ig1 Analizi

Sistem Korsanlig:

Kotu Amacli Yazilim Tehditleri

Sniffing

Sosyal Muhendislik

Oturum Hijaking

IDS, Guvenlik Duvar ve Honeypotslardan Kaginma
Web Sunucularim1 ve Web Uygulamalarin1 Hackleme
Kablosuz Aglar1 Hackleme

Mobil Platformlar1 Hackleme

IoT Korsanlhigi

Bulut Bilisim

On Kosullar

TCP/IP Bilgisi
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